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Hinweise zur IT-Sicherheit in medizinischen
Einrichtungen
Funktionssicherheit von vernetzten Geraten, Informations-
und Kommunikationsmitteln gewahrleisten

Im Zusammenhang mit der Pandemie COVID-19 stehen medizinische Einrichtungen vor
besonderen Herausforderungen. Das Virus beansprucht in vielen Bereichen eine erhéhte
Aufmerksamkeit und die Verlagerung von Kapazitaten. Dabei ist es wichtig
Sicherheitslicken auch in kurzfristig eingerichteten IT-Losungen zu vermeiden und
Schutzmechanismen gegen Cyberangriffe aufrechtzuerhalten.

Der Ausfall der IT-Infrastruktur in medizinischen Einrichtungen kann unmittelbare
Auswirkungen auf die Leistungsfahigkeit der Einrichtung und damit auf die Gesundheit von
Patienten haben.

1. Vorbeugung von Cyberangriffen

Sensibilisierung aller Mitarbeitenden

ErfahrungsgemaR haben die meisten Cyberangriffe, die zu einem Ausfall ganzer IT-
Infrastrukturen fiihren, Ihren Anfang im Offnen von E-Mail Dateianhangen. Daher ist eine
besondere Sorgfalt im Umgang mit Dateianhdngen obligatorisch. Sensibilisieren Sie lhre
Mitarbeiter, ausschlie3lich die E-Mail Anhange zu 6ffnen, deren Absender sie personlich
kennen. Wenn Ihre Mitarbeiter sich unsicher sein sollten, empfehlen Sie, zunachst den IT-
Support zu kontaktieren. Dies gilt auch bei vorhandenem Virenschutz. Raten Sie ebenfalls
eine telefonische Uberpriifung des Absenders einer E-Mail an.

Sensibilisieren Sie Ihre Mitarbeiter weiterhin hinsichtlich einer zurtickhaltenden Weitergabe
personlicher Informationen und dem Aufrufen von Links.
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Erhaltung der Backup-Fahigkeit

Bei Veranderungen in den Systemstrukturen oder Neuinstallationen muss sichergestellt
sein, dass regelmafig Sicherheitskopien ("Backups”) lIhrer Daten erstellt werden, um diese
vor Verlust zu schitzen.

Fuhren Sie regelmaRige Uberprufungen Ihrer aktuellen Datenwiederherstellungs-
maoglichkeiten durch.

Uberprufen Sie, ob die nachfolgenden Aussagen auf Sie zutreffen:

e Sie fuhren regelmalfige Backups aller notwendigen Daten, Softwareprodukte und
Systemelemente durch.

e Sie speichern alle Backups ausschlie3lich vom Netzwerk getrennt.

e |hre Backups enthalten alle notwendigen Informationen zur Widerherstellung ihrer
Systeme (Seriennummern, Passworter, Informationen zur Netzwerkstruktur,
Redundanzsysteme).

e Mehrere lhrer Mitarbeitenden sind zur Wiederherstellung befahigt.

Sicherheitsupdates

Gewadbhrleisten Sie bei Neuinbetriebnahmen von Systemen oder Geréten eine Aktualitat
der entsprechenden Sicherheitsupdates der Betriebssysteme und der installierten
Programme.

2. SofortmalBnahmen bei erfolgtem Cyberangriff

Frihzeitige Aktivierung des Notfallplans

Stellen Sie sicher, dass lhre Mitarbeitenden auch in einem frilhen Verdachtsstadium
Kontakt zu Ihren Fachabteilungen aufnehmen. Nur bei friihzeitiger Aktivierung des Cyber-
Notfallplans kdnnen IT-Systeme effektiv vor Ausfallen geschitzt werde. Erstatten Sie
Anzeige bei der Polizei.

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strale 49

40221 Disseldorf
cybercrime.lka@polizei.nrw.de

0211/ 939-4040



mailto:cybercrime.lka@polizei.nrw.de

POLIZEI

P 1'¢"7 Nordrhein-Westfalen
Landeskriminalamt

Hotline des Landeskriminalamtes Nordrhein-Westfalen

Nehmen Sie bei einem konkreten Verdacht eines Cyberangriffes Kontakt mit der Zentralen
Ansprechstelle Cybercrime (ZAC) des Landeskriminalamtes Nordrhein-Westfalen auf:
Tel.: 0211-939-4040.

Hier sind Experten fur Sie 24 Stunden erreichbar und helfen lhnen Angriffe zu
unterbrechen und weiteren Schaden abzuwenden. In weniger dringenden Fallen kénnen
Sie uns auch unter cybercrime.lka@polizei.nrw.de erreichen.

Das Bundesamt fur Sicherhheit in der Informationstechnik (BSI) hat weitere Informationen
fur Sie zusammengestellt:

https://www.bsi.bund.de/DE/Themen/Cyber-

Sicherheit/Empfehlungen/fuer Wirtschaft/CS Empfehlungen _node.html

Zusatzliche Informationen zu Gefahren von Ransomware und mdglichen
Entschlisselungsoptionen erhalten Sie auch auf der Webseite
https://www.nomoreransom.org.
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