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Checkliste fur den Kontakt zur ZAC LKA NRW

Notwendige Vorbereitungen vor einer Kontaktaufnahme

Aufgaben des Betroffenen

Fur die Arbeit der Zentralen Ansprechstelle Cybercrime des Landeskriminalamtes
Nordrhein-Westfalen (ZAC LKA NRW) ist in der ersten Phase der Erkenntnisgewinnung
die Aufstellung aller relevanten Ansprechpartner essenziell. Die Erreichbarkeit sollte
sowohl telefonisch (Mobil und Festnetz) als auch per E-Mail gewahrleistet sein.

e Technischer Ansprechpartner
Die ZAC LKA NRW benétigt einen Ansprechpartner, der einen Uberblick tiber die IT
relevanten Prozesse im Unternehmen hat und auch unmittelbaren Zugriff auf die
Systeme (z. B. zur Erhebung von Log- und Protokolldateien) gewéhrleisten kann.
Wurde die Administration der IT Technik von einem externen Dienstleister
Ubernommen, so sollte dieser kontaktiert und zur Zusammenarbeit mit den
Ermittlungsbeamten aufgefordert werden.

e Vertreter des Unternehmen
Der Vertreter des Unternehmens dient der Polizei als Ansprechpartner fir alle
grundsatzlichen Fragen der Ermittlungszusammenarbeit. Er ist befugt Entschei-
dungen zu treffen oder diese zeithah herbeizufihren.

e Juristischer Ansprechpartner
Gerade in der ersten Ermittlungsphase besteht haufig Bedarf, datenschutz- und
strafprozessrechtliche Fragen zu klaren. Dafir bendtigen die eingesetzten
Polizeibeamten und die involvierte Staatsanwaltschaft einen entscheidungs-
berechtigten Ansprechpartner.

o Alle weiteren relevanten Personen
Personen, die fur ErmittlungsmalRnahmen der Polizei oder dem grundsatzlichen
Verstandnis vorliegender Besonderheiten relevant sind.

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strale 49

40221 Disseldorf
cybercrime.lka@polizei.nrw.de

0211/ 939-4040
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Sachverhalt

Alle Ihnen vorliegenden Informationen sind relevant fur die polizeiliche Einschatzung des
Sachverhalts. Insbesondere folgende Punkte sollten Beachtung finden:

Detaillierte Beschreibung des Vorfalls inkl. aller getatigten Malihahmen und einer
Zeitleiste. Ist der Vorfall bereits beendet oder ist weiterer Schaden zu erwarten
(z. B. bei andauernden Cyberangriffen)?

Soweit bereits moglich eine Schadensaufstellung oder eine Abschatzung des
erwarteten Schadens/Schadensausmal

Sind Informationen zu Tatern bekannt? Besteht bereits eine Kommunikation mit
dem Tater oder hat dieser eine Nachricht hinterlassen?

Betroffene Systeme, Niederlassungen, Abteilungen

MalRnahmen

Bereits vor dem Kontakt zur Polizei missen wichtige Mal3hahmen getroffen werden, ohne
die eine erfolgreiche Ermittlungsarbeit haufig ausgeschlossen ist.

Vermeiden des Verlustes von Protokolldateien.

Haufig speichern IT Systeme Protokolldateien nur innerhalb eines engen
Zeitraumes. Sichern Sie diese Protokolldateien rechtzeitig oder verlangern Sie den
Speicherzeitraum. Ggf. muld der Detailgrad der Protokollierung erhéht werden.
Wenn mdglich legen Sie Snapshots von betroffenen Datentragern an.
Ereignisprotokoll

Bitte flhren sie, sobald sie von dem relevanten IT Vorfall erfahren, ein
Ereignisprotokoll. Protokollieren sie auch alle Anderungen, die Sie an betroffenen
Systemen vorgenommen haben.

Ermittlungen vor Ort

Fir unsere konkreten Ermittlungen vor Ort bitten wir sie, folgende Vorbereitungen zu
treffen, die je nach Dauer der Ermittlungen essenziell sind:

Kontakt:

Bereitstellen eines abschlie3baren Raums fiir polizeiliche IT-Forensikmal3hahmen
Internetzugang (maoglichst Highspeed)
Parkmadglichkeiten in unmittelbarer Nahe fir mehrere Fahrzeuge

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strale 49
40221 Dusseldorf

cybercrime.lka@polizei.nrw.de

0211/ 939-4040
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